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COVID-19 та еволюція ризиків відмивання 

грошей, фінансування тероризму та 

кіберзлочинності 
 
 
 

 

У цій публікації персоналу висвітлюються підвищені ризики відмивання грошей, 

фінансування тероризму та кіберзлочинності, які виникають внаслідок руйнівного та 

невизначеного середовища COVID-19, та наслідки цього для професійних бухгалтерів у 

бізнесі та публічній практиці, включаючи аудиторів та бухгалтерів в уряді. 
 
 

Ця публікація була розроблена персоналом 

організації сертифікованих професійних 

бухгалтерів Канади (CPA Канада) під егідою 

Робочої групи, сформованої Радою з 

міжнародних стандартів етики для бухгалтерів  

(РМСЕБ) та національними органами, що 

встановлюють  стандарти етики (НОС) з 

Австралії,  Канади, Китаю, Південної Африки, 

Великобританії та США.
1
 У підготовці 

публікації також брав участь персонал РМСЕБ. 

 
 

Цей документ 

доповнює спільну 

публікацію  
 

IRBA-РМСЕБ-РМСАНВ, 

Управління 

підвищеними ризиками 

шахрайства та інших 

незаконних дій під 
 
час пандемії COVID-19, в тому числі 

міркування щодо аудиту фінансової 

звітності. 

 
 

 

Завданням Робочої групи є розробка ресурсів підтримки 

впровадження для допомоги професійним бухгалтерам в 

ефективному застосуванні Міжнародного Кодексу етики 

для професійних бухгалтерів (включаючи міжнародні 

стандарти незалежності ) (Кодексу) коли вони 

стикаються з обставинами, створеними пандемією 

COVID-19. 

Ця публікація не змінює та не має переважної сили над 

Кодексом, лише текст якого є офіційними. Читання цієї 

публікації не замінює читання Кодексу. Рекомендації 

щодо застосування не є вичерпними та завжди слід 

посилатися на Кодекс, якщо доречно. Ця публікація не є 

офіційною заявою  СРА Канада, РМСЕБ або інших 

організацій із встановлення стандартів, які входять до 

складу Робочої групи. 

 
 
 

 
ЗМІСТ  
 

 

Сторінка 3 
 
Що повинні знати професійні 

бухгалтери? 

 
Сторінка 4 
 
Як професійні бухгалтери повинні 

реагувати? 

 
Сторінка 4 
 
Які ресурси доступні? 

 
 
1. НОС – це Австралійська Рада з бухгалтерських професійних та етичних стандартів, Організація сертифікованих професійних 

бухгалтерів Канади, Китайський інститут сертифікованих громадських бухгалтерів, Незалежна регуляторна рада для аудиторів 

Південної Африки, Рада з фінансової звітності Великобританії та Американський інститут сертифікованих громадських бухгалтерів   

https://www.ethicsboard.org/
http://www.iesbaecode.org/
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Вступ   

 

Професійні бухгалтери на власному досвіді відчули руйнівну силу пандемії COVID-19, здійснюючи діяльність з обслуговування 

клієнтів, виконуючи бізнес-функції та трудові обов’язки. Дійсно, пандемія змінила розпорядок і поведінку людей, підприємств, 

некомерційних організацій та урядів у всьому світі. Теж саме можна сказати і про тих, хто має протиправні цілі, оскільки вони 

орієнтуються на глобальні зміни, які створюють нові можливості для відмивання грошей, фінансування тероризму (ВКФТ) та 

кіберзлочинності. 

 

Що повинні знати професійні бухгалтери?  
 
 
 

Професійні бухгалтери повинні усвідомлювати, що мінливі ризики для 

суспільства, крім очевидних проблем для здоров’я та економіки, спричинених 

COVID-19, включають посилення діяльності  з ВКФТ та кіберзлочинності. Часи 

нестабільності, як поточна пандемія,  приносять з собою необхідність 

бухгалтерам проявляти підвищену увагу до глобальних, національних та 

галузевих ризиків ВКФТ та кіберзлочинності при здійсненні професійної 

діяльності, а також посилатися на інформацію відповідних місцевих джерел 

фінансової розвідки та кібербезпеки. Багато країн, включаючи Австралію, Канаду, 

Великобританію та США, випустили консультативні попередження про підвищені 

кіберризики для медичних установ, які задіяні у національних та міжнародних 

заходах з реагування на COVID-19. У Канаді, Центр аналізу фінансових операцій 

та звітів (FINTRAC) видав Спеціальний Бюлетень про COVID-19: Тенденції 

відмивання коштів і шахрайства, в якому повідомляється про різні 

спостереження та сценарії, про які слід знати. В Австралії, Австралійський центр 

кібербезпеки (ACSC) опублікував Оновлення загроз: COVID-19 шкідлива 

кіберактивність, де наводиться статистика інцидентів і практичні приклади. 

 
ВКФТ та кіберзлочинність мають багато спільного. Вони 

вчиняються з незаконною метою та часто пов’язані з 

шахрайством, як основним або первинним злочином. Незаконна 

діяльність може мимоволі залучати інших осіб, у тому числі 

професіоналів, або організації до серії подій чи операцій, 

призначених для приховування незаконного наміру. 

Вразливості, слабкі місця та недоліки у внутрішньому контролі, 

спричинені проблемами COVID-19, надають можливості, які 

шукають зловмисники з різним ступенем  витонченості. У 

всьому світі суспільству завдають шкоди ВКФТ та 

кіберзлочинність, причому найбільшої шкоди часто зазнають 

найбільш вразливі. Це підкреслює важливість відповідальності 

професійних бухгалтерів діяти в інтересах суспільства та 

дотримуватись доречних законів та нормативних актів, у тому 

числі щодо відмивання коштів та фінансування тероризму. 
 
 

 

Бухгалтерів попередили, що 

шахраї опановують кризу 

Covid-19  
 

червень 2020 

Читати більше 

 
У поточних умовах COVID-19, професійні бухгалтери повинні 

пам’ятати про необхідність бути обізнаними та уважними до 

багатьох потенційних типів еволюціонуючих ризиків ВКФТ та 

кіберзлочинності для своїх клієнтів, організацій роботодавців 

та самих себе. 
 

 Повідомлялося про шахрайське зловживання державними 

програмами стимулювання та підтримки у зв’язку з  

COVID-19 у різних юрисдикціях, і це створює нові, 

незаконно отримані кошти для відмивання через легітимні 

організації та установи. Ті, хто має незаконні цілі, ймовірно 

шукатимуть нові можливості для незаконного отримання 

коштів та нових способів їх відмивання. Наприклад, 

серйозні економічні проблеми для організацій можуть 

створити новий тиск на джерела фінансування з 

незаконно отриманих коштів.


 Кіберзлочинність, включаючи викрадення особистих 

даних, злам електронної пошти та веб-сайтів, а також 

атаки з використанням програм-вимагачів типу 

«відмова в обслуговуванні», спостерігаються все 

частіше. Це впливає на усі галузі, великі та малі 

підприємства та фізичних осіб. Фішинг та шкідливі 

програми збору даних  сприяють порушенню 

конфіденційності та недоторканості приватного життя, 

що викликає особливу етичну стурбованість, якщо 

інформація порушена.

 
Джерело зображення: www.interpol.int/en/How-we-work/COVID-19/COVID-19-Stay-SafeProfessional 

https://www.fintrac-canafe.gc.ca/intro-eng
https://www.fintrac-canafe.gc.ca/intel/operation/covid-trend-en.pdf
https://www.fintrac-canafe.gc.ca/intel/operation/covid-trend-en.pdf
https://www.cyber.gov.au/acsc
https://www.cyber.gov.au/acsc/view-all-content/advisories/threat-update-covid-19-malicious-cyber-activity-20-april-2020
https://www.cyber.gov.au/acsc/view-all-content/advisories/threat-update-covid-19-malicious-cyber-activity-20-april-2020
kunstfu%3c0308%3ekn:Users:christophercantley:Library:Caches:Adobe%20InDesign:Version%2016.0:en_US:InDesign%20ClipboardScrap1.pdf
kunstfu%3c0308%3ekn:Users:christophercantley:Library:Caches:Adobe%20InDesign:Version%2016.0:en_US:InDesign%20ClipboardScrap1.pdf
kunstfu%3c0308%3ekn:Users:christophercantley:Library:Caches:Adobe%20InDesign:Version%2016.0:en_US:InDesign%20ClipboardScrap1.pdf
kunstfu%3c0308%3ekn:Users:christophercantley:Library:Caches:Adobe%20InDesign:Version%2016.0:en_US:InDesign%20ClipboardScrap1.pdf


 
 
 

 

Ймовірне шахрайство з 

COVID-19 призвело до 

видалення більш ніж  1,000 

веб-сайтів у Канаді 
 

травень 2020 

Читати більше 
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Незалежно від того чи професійний бухгалтер виконує оцінку 

ризику кіберзлочинності під час аудиту, аналізує ефективність 

заходів внутрішнього контролю клієнта щодо запобігання або 

виявлення ВКФТ, які могли змінитися у відповідь на пандемію, 

переглядає ризик-орієнтований підхід організації роботодавця на 

дотримання анті-ВКФТ режиму юрисдикції, чи розглядає 

адекватність заходів з кібербезпеки організації роботодавця в 

середовищі «робота вдома», очевидно, що можливі наслідки 

пандемії мають  бути у центрі уваги при здійсненні професійної 

діяльності. 

 

Як професійні бухгалтери повинні реагувати?  

 

Тиск та виклики пандемії COVID-19 не зменшують обов’язку 

професійних бухгалтерів дотримуватися застосовних 

професійних стандартів, у тому числі Кодексу або відповідних  

стандартів етики та незалежності, які застосовуються в їх 

юрисдикціях. У тих юрисдикціях, де було прийнято Кодекс, 

бухгалтерам необхідно бути уважними та враховувати, що   їх 

юрисдикція може також мати вимоги, які відрізняються від 

викладених в Кодексі або виходять за їх межі. У цих 

юрисдикціях бухгалтери повинні знати про ці відмінності та 

дотримуватися більш суворих вимог, якщо це не заборонено 

законом чи нормативними актами. 
 
Дотримання основних принципів Кодексу допомагає 

професійним бухгалтерам орієнтуватися у ризиках, які 

 

змінюються, в тому числі під час динамічного періоду пандемії. 

Концептуальна основа забезпечує бухгалтерам підхід до 

ідентифікації, оцінки та усунення загроз дотриманню цих 

принципів. Для успішного здійснення своєї професійної діяльності 

бухгалтерам важливо адаптуватися до динамічного та руйнівного 

характеру пандемії COVID-19, включаючи те, наскільки різко вона 

змінила плани людей і організацій, порядок роботи, а також інші 

види діяльності та практики. Розуміння пов’язаних з COVID-19 

ризиків та чинників тиску, в тому числі пов’язаних з ВКФТ та 

кіберзлочинністю, може допомогти бухгалтерам виконати свій 

професійний обов’язок та залишатися уважними до нової 

інформації  чи раптових змін фактів та обставин, які можуть 

вплинути на дотримання фундаментальних принципів. 

 

Які ресурси доступні?  
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Багато організацій, у тому числі РМСЕБ, випустили корисні ресурси для допомоги у подоланні проблем, пов’язаних з 
COVID-19. 

• Публікація персоналу, COVID-19: Міркування етики та 

незалежності, містить обговорення важливих питань, які 

слід мати на увазі щодо дотримання основних принципів у 

середовищі COVID-19. 

 
• Еволюціонуючі ризики та фактори тиску, пов’язані з 

COVID-19, у тому числі ВКФТ та кіберзагрози, можуть 

вимагати ресурсів та досвіду, що перевищують 

можливості або компетенцію професійного бухгалтера. 

За таких обставин, може виникнути потреба скористати-  

ся послугами спеціаліста. У зв’язку з цим важливі тези включає 

спільна публікація персоналу AICPA-РМСЕБ-РМСАНВ, 

Використання спеціалістів в умовах COVID-19: у тому 

числі міркування щодо залучення спеціалістів до аудиту 

фінансової звітності  . 

 
• Додаткова спільна публікація персоналу IRBA- РМСЕБ - 

РМСАНВ містить відповідні рекомендації щодо шахрайства 

та інших незаконних дій, які допоможуть бухгалтерам  

упродовж цього неспокійного періоду. 
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Міжнародні стандарти протидії  
  

відмиванню коштів та фінансуванню 

тероризму (ПВКФТ) встановлені 

Групою з розробки фінансових заходів 

боротьби з відмиванням грошей 

(FATF). Розглядаючи виклики, 

поставлені COVID-19, FATF виявила, 

що у всьому світі існує ряд підвищених 

ризиків і загроз, які, як очікується, 

продовжуватимуться. З появою нових 

вразливостей, створених збоями, на 

додаток до викликів здоров’ю та  
 
економіці, ті, хто має незаконні цілі, користуються 

можливостями для ВКФТ та кіберзлочинності. Професійні 

бухгалтери повинні бути уважними до цієї мінливої ситуації, 

враховувати можливі ризики для своїх клієнтів, організацій 

роботодавців та самих себе, а також усвідомлювати свої етичні 

обов’язки тa застосовні законодавчі і нормативні вимоги. 

5 
 

У серпні 2020 міжнародна 

організація кримінальної поліції 

(IНTEРПOЛ) повідомила, що під 

час COVID-19 кіберзагрози 

зросли, а можливості для тих, хто 

має незаконні цілі, змінилися. 

Швидка адаптація зловмисників 

призвела до появи нових цілей і 

методів, які використовують  
 
збої, спричинені пандемією . Фізичні особи, 

підприємства, некомерційні організації та державний 

сектор – усі знаходяться в зоні ризику, і за очікуванням, 

глобальна шкода продовжуватиметься через зміни, 

спричинені пандемією. Професійні бухгалтери повинні 

знати про кіберзагрози, бути уважними до можливих 

ризиків для своїх клієнтів, організацій роботодавців та 

самих себе, а також усвідомлювати свої етичні обов’язки 

тa застосовні законодавчі і нормативні вимоги. 

 
 

Доречні ресурси, які можуть бути корисними професійним бухгалтерам:  
 
 
ІНТЕРПОЛ 
 
Звіт: Кіберзлочинність: вплив  COVID-19  
 
Публікація : COVID-19: залишайтеся у безпеці 

 

FATF 
 
Публікація: Ризики відмивання грошей та фінансування тероризму, пов’язані з COVID-19, та політика реагування   
 
Вебінари FATF: Відмивання грошей, фінансування тероризму та COVID-19 

 

Міжнародна федерація бухгалтерів та її мережеві партнери 
 
МФБ та ICAEW випускають першу з шістьох частин навчальної серії публікацій щодо протидії відмиванню грошей 
 
Спільна публікація МФБ та CPA Канада, Оскільки фінансові злочини зростають під час пандемії, бухгалтерські групи 
звертаються до ключового елементу заходів у сфері протидії відмиванню грошей 
 
Боротьба з корупцією вимагає від бухгалтерів діяти: Ось як 
 
CPA Канада: COVID-19 попередження про шахрайство: Будьте в курсі  
 

 
Натисніть на зображення нижче для того, щоб дізнатися більше, прочитавши відповідні випуски серії публікацій 
«Досліджуємо Кодекс РМСЕБ». 

 

 
This publication addresses professional accountants in business  

(PAIBs). Installment 9 will address this topic relative to auditors and  
other professional accountants in public practice. 

 
EXPLORING THE IESBA CODE  

Installment 8: Responding to Non-Compliance with Laws and Regulations [for PAIBs]  
A distinguishing mark of the accountancy profession is its acceptance of responsibility to 

act in the public interest. Professional accountants might come across situations where 

they determine, or suspect, that their employing organization or a client is not compliant 

with laws or regulations. The Code’s fundamental principles of integrity and professional 

behavior require accountants to respond to non-compliance with laws and regulations 

(NOCLAR) by taking appropriate action, putting the interests of the public first. 

 

When a PAIB becomes aware of, or suspects that Examples of relevant laws and regulations include those  Obligations of a PAIB are based on 
  that deal with: role/seniority NOCLAR has occu rre d or  mig ht occ ur, the PAIB is  

required to take action on a timely basis, having • Fraud, corruption and bribery The Code rec ognizes  that different roles  
regard to the nature of the matter and the potential • Banking and other financial products/services within an organization come with dif ferent  
for harm to the employing organization, investors, • Data protection levels of i nfluence, authority, and access  
creditors, employees and the general public. The • Environmental protection to informati on. Accordingly, a higher  level  
PAIB needs to: • Securities markets and trading of obligation is placed on Senior PAIBs 
      

• Understand and comply with the Code as well as 
• Mo ney l aund erin g, t err orist fi nanci ng a nd proc eeds  of c rime  becaus e th ey a re d ecision -m akers  who  

• Tax and pension liabilities/payments can exert significant influence in their 
legal and regulatory provisions in their jurisdiction • Public health and safety organizati ons . A S enior PA IB c oul d hav e 

that differ or go beyond those in the Code (e.g.,  the title of CFO or VP of Finance, but 

requirements  to repor t the matter to authoriti es, or  What about confidentiality? more i mpor tant than a titl e is the l ev el of  

prohi biti ons on aler ting the employi ng organiz ati on  • Disclosure of NOCLAR to an appropriate authority will influenc e that the individual exer ts. More 

that action is being taken). not be considered a breach of the duty of confidentiality junior PAIBs who don’t have the same 
• Consider any existing protoc ols and procedures within with respect to the PAIB’s employer. degree of i nfluenc e, have proportionately  

their organization that offer guidance to address • The PAIB must act in good faith and exercise caution lower obligations if they bec ome aware of,  
NO CLAR (e.g., ethics and whistlebl owi ng policies) .  when making statements and assertions. or suspect NOCLAR. 

 

Частина 8: Відповідь на 
недотримання 
законодавчих та 
нормативних актів [для 
ПБВБ] 

 
  Читати більше 

 

 
This publication addresses professional accountants in  

public practice (PAPPs). Installment 8 addresses this  
topic relative to public accountants in business. 

 
EXPLORING THE IESBA CODE  
Installment 9: Responding to Non-Compliance with Laws and Regulations [for PAPPs]  

A distinguishing mark of the accountancy profession is its acceptance of responsibility 

to act in the public interest. Professional accountants might come across situations 

where they determine, or suspect, that their employing organization or a client is not 

compliant with laws or regulations. The Code’s fundamental principles of integrity and 

professional behavior require accountants to respond to non-compliance with laws 

and regulations (NOCLAR) by taking appropriate action, putting the interests of the 

public first. 

 

  Examples of relevant laws and regulations include those  Greater Obligations for Auditors 

When a PAPP becomes aware of, or that deal with: Because of the nature of audit and review engagements  
      

suspects , th at NOCLAR has occur red  • F rau d, co rru ption , an d bri ber y  and t he p ublic’s e xpect ation s of s uch eng age ment s,  

or might occur, the PAPP is required to • Banking and other financial products/services PAPPs providing such engagements have higher 

alert management or, where appropriate,  • Data protection obligati ons  than P APPs  engaged i n work  other than  

those charged with governance. • 
Tax and pension liabilities/payments audits and reviews. 

• The objective is to enable the client • Environmental protection Auditors must also comply with ISA 250, which 
 

• Securities markets and trading    

to rec tify, r em ediat e, o r miti gate  the  addr esses audit -sp ecific r equi rem ents f or c onsid erin g  

consequences of the identified or 
• Money l aunderi ng, terrorist fi nancing and proc eeds of crime laws and regulations. 

suspected non-compliance (or deter 
• Public health and safety 

What about confidentiality? 
Some laws and regulations (such as financial reporting or the c ommission of the non-c omplianc e 

• Discl os ure of NO CLA R to an appropri ate authority  if it has not yet occurred). tax laws) might have a direct effect on the client’s financial 

• The PAPP is also required to take 
statements . In other si tuati ons, the laws or regulati ons might   will not be considered a breach of the duty of 

not impact financial statements, but compliance might be 
 confide ntiality.  

furth er action as a ppr opri ate i n the      

public interest. critical to the operating aspects of the client’s business, to • The PA  must ac t in good faith and exercis e c auti on  
  its ability to c onti nue its busi ness, or  av oi d material penalti es   when making statements and assertions, and 
  (such as environmental regulations).  consider whether to inform the client. 
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недотримання 
законодавчих та 
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https://www.fatf-gafi.org/
https://www.interpol.int/en
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
https://www.interpol.int/en/How-we-work/COVID-19/COVID-19-Stay-Safe
http://www.fatf-gafi.org/publications/methodsandtrends/documents/covid-19-ml-tf.html
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Про CPA Канада 
 
Сертифіковані професійні бухгалтери Канади (CPA Канада) – є однією з найбільших національних бухгалтерських 

організації у світі та користується повагою у бізнесі, державному, освітньому та некомерційному секторах. CPA Канада – 

прогресивна та перспективна організація, члени якої забезпечують зближення спільних цінностей, різноманітних ділових 

навичок та виняткових талантів  у галузі бухгалтерського обліку. На національному рівні CPA Канада співпрацює  

організаціями СРА провінцій і територій, яким доручено регулювання професії. На міжнародному рівні вона співпрацює з 

Міжнародною федерацією бухгалтерів та Глобальним бухгалтерським альянсом для зміцнення бухгалтерської професії у 

світі. Як одна з найбільших у світі національних бухгалтерських організацій,  CPA Канада має потужний вплив та діє в 

інтересах суспільства. 

 

Про РМСЕБ 
 
Рада з міжнародних стандартів етики для бухгалтерів (РМСЕБ) це незалежна рада з встановлення стандартів. Місія 

РМСЕБ полягає у служінні інтересам суспільства шляхом встановлення етичних стандартів, включаючи вимоги до 

незалежності аудиторів, які прагнуть підняти рівень етичної поведінки та практики для всіх професійних бухгалтерів  

через надійний, діючий у всьому світі Міжнародний кодекс етики для професійних бухгалтерів  (в тому числі 

міжнародні стандарти незалежності) (Кодекс). 

 
 
 
 
 

 
Ключові контакти 
 
Michele Wood-Tweel, Віце-президент, 

регуляторні питання, CPA Канада  

mwood-tweel@cpacanada.ca 
 
Ken Siong, старший технічний 

директор  kensiong@ethicsboard.org 
 
Diane Jules, заступник директора  
dianejules@ethicsboard.org  

 
 
 

 
CPA Канада, РМСЕБ та МФБ не несуть відповідальності за збитки, заподіяні будь-

якій особі, яка діє або утримується від дій внаслідок матеріалів у цій публікації, 

незалежно від того, чи завдано шкоди через недбальство або іншим чином. 
 
Міжнародний кодекс етики для професійних бухгалтерів™ (в тому числі 

міжнародні стандарти незалежності™) видаються та захищені авторським 

правом МФБ. 
 
 ‘Сертифіковані професійні бухгалтери Канади’, логотип ‘CPA’ є зареєстрованою 

торговельною маркою CPA Канада. 
 
‘Рада з міжнародних стандартів етики для бухгалтерів’, ‘Міжнародний кодекс етики для 

професійних бухгалтерів (в тому числі міжнародні стандарти незалежності)’, ‘Міжнародні 

федерація бухгалтерів’, ‘РМСЕБ’, ‘МФБ’, логотип РМСЕБ, та логотип МФБ є 

торговельними марками МФБ або зареєстрованими знаками на послуги МФБ у США та 

інших країнах. 

 
‘Рада з міжнародних стандартів аудиту та надання впевненості’, ‘Міжнародні стандарти 

аудиту’, ‘Міжнародні стандарти завдань з огляду’, ‘Міжнародні стандарти супутніх послуг’, 

‘Міжнародні стандарти з контролю якості’, ‘Нотатки з міжнародної практики аудиту’, 

‘РМСАНВ, ‘МСА’, ‘МСЗО’, МСЗНВ, МССП, НМПА, та логотип РМСАНВ є торговельними 

марками МФБ або зареєстрованими знаками на послуги МФБ у США та інших країнах. 
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Ця спільна публікація «COVID-19 та еволюція ризиків відмивання грошей, фінансування тероризму та кіберзлочинності», 

підготовлена персоналом Організації сертифікованих професійних бухгалтерів Канади (CPA Канада) та Ради з Міжнародних 

стандартів етики для бухгалтерів (РМСЕБ), опублікована Міжнародною Федерацією бухгалтерів у  грудні 2020 року англійською 
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МФБ. Затверджений текст всіх публікацій МФБ – це текст, опублікований МФБ англійською мовою. МФБ не несе 

відповідальність за повноту і точність перекладу або за дії, які можуть настати внаслідок цього. 
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